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KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim
Nazwa przedmiotu w jezyku angielskim
Kierunek studiow

Specjalnosé (jesli dotyczy)

Poziom i forma studiow

Wprowadzenie do Kryptografii
Introduction to Cryptography
Informatyka algorytmiczna

I stopien, stacjonarna

Rodzaj przedmiotu wybieralny
Jezyk wykladowy polski
CyKkl ksztalcenia od 2024/2025
Kod przedmiotu WO04INA-SI0845G
Grupa zajec : TAK
Wyktad Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zaje¢ zorganizowanych w | 30 30
Uczelni (ZZU)
Liczba godzin catkowitego naktadu pracy | 50 75
studenta (CNPS)
Forma zaliczenia zaliczenie
na oceng
Dla grupy kurséw zaznaczy¢ kurs kon- | X
cowy
Liczba punktéw ECTS 2 3
w tym liczba punktéw odpowiadajaca za- 3
jeciom o charakterze praktycznym (P)
w tym liczba punktéw ECTS odpowia- | 2,72

dajaca zajgciom wymagajacym bezposred-
niego udziatu nauczycieli lub innych oséb
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI
I KOMPETENCJI SPOLECZNYCH

Podstawy programowania. Techniki kodowania. Elementarne prawdopodobiefistwo i algebra. Arytmetyka mo-

dularna.

CELE PRZEDMIOTU

C1 Stuchacze poznaja podstawy wspotczesnej kryptografii.

C2 Opanowanie podstawowych technik i narzedzi wykorzystywanych w kryptografii.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy studenta:

W1 Zna metody zapewniajace poufno$¢ komunikacji.

W2 Zna metody zapewniajace integralno$¢ komunikacji.

Z zakresu umiejgtnosci studenta:

Ul Potrafi wykorzystywac podstawowe narzedzia kryptograficzne.
U2 Potrafi korzystac z bezpiecznych protokotéw komunikacyjnych.

Z zakresu kompetencji spolecznych studenta:

K1 Rozumie konieczno$¢ stosowania technik kryptograficznych.

TRESCI PROGRAMOWE

Forma zajec - wyklad

Wyl Wprowadzenie. 2h
Wy2 Uwierzytelnienie i autoryzacja. 2h
Wy3 Tajnos¢, prywatnos¢. 2h
Wy4 Zaprzeczalno$C i niezaprzeczalnosc. 1h
Wy5 Spoéjnosé. 1h
Wy6 Kryptosystemy symetryczne i asymetryczne. 2h
Wy7 Infrastruktura klucza publicznego. 2h
Wy8 Funkcje pseudolosowe. 2h
Wy9 Jednokierunkowe funkcje skrétu. 2h
Wyl0 | Schematy szyfrowania. 3h
Wyll Schematy podpisywania. 3h
Wyl12 | Schematy ustalania klucza. 2h
Wyl3 | Schematy zapewniajace anonimowosc. 2h
Wyl4 | Schematy przetwarzania w chmurach obliczeniowych. 2h
Wyl5 | Ataki na kryptosystemy. 2h
Suma godzin 30h
Forma zajeé - ¢wiczenia
Cwl Rozwiazywanie probleméw kryptograficznych. 30h
Suma godzin 30h




STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Wyktad tradycyjny
2. Wyktad multimedialny

3. Rozwiazywanie zadai i probleméw

Konsultacje

SAN U

Praca wtasna studentéw

Rozwiazywanie zadar programistycznych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F - formatujaca (w trakcie
semestru), P - podsumowujaca (na
koniec semestru)

Numer efektu uczenia si¢

Sposéb oceny osiagnigcia efektu
uczenia sie

F1 W1-W2, K1-K1 Ocena aktywnosci i dyskusja ze stu-
chaczami.
F2 U1-U2, K1-K1 Srednia ocen z list zadan.

P=20%*F1+80%*F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

1. Kryptografia w teorii i praktyce - Douglas R. Stinson.

2. Lecture Notes on Introduction to Cryptography, CMU, Vipul Goyal, dostgpne online.

3. Handbook of Applied Cryptography, Paul C. van Oorschot , Scott A. Vanstone A. J. Menezes, dostgpne

online

NAUCZYCIEL AKADEMICKI ODPOWIEDZIALNY ZA PRZEDMIOT

dr hab. inz. Lukasz Krzywiecki




MACIERZ POWIAZANIA EFEKTOW UCZENIA SIE DLA PRZEDMIOTU
Wprowadzenie do Kryptografii
Z EFEKTAMI UCZENIA SIE NA KIERUNKU INFORMATYKA ALGORYTMICZNA

Przedmiotowy | Odniesienie przedmiotowego efektu do | Cele przed- | Tresci progra- | Numer  na-

efekt uczenia | efektow uczenia si¢ zdefiniowanych dla | miotu** mowe** rzgdzia

sig kierunku studiéw dydaktycz-
nego**

Wi K1_wl1l Cl Wyl-Wyl5 1256

w2 K1 _wWll Cl1 Wyl-Wyl5 1256

Ul K1_U20 C2 Cwl-Cwl 3456

U2 K1_U20 C2 Cwl-Cwl 3456

K1 K1_K01 K1_KO02 Cl1C2 Wyl-Wyl5 123456

Cwi-Cwl




